BAB 1
PENDAHULUAN

Pada bab ini akan dijelaskan mengenai pendahuluan dalam penelitian tugas
akhir yang meliputi latar belakang masalah, rumusan masalah, tujuan penelitian,
batasan masalah, dan manfaat penelitian yang digunakan dalam pelaksanaan

penelitian ini.

1.1 Latar Belakang

Perkembangan teknologi informasi saat ini sangat berkembang pesat dan
merupakan peluang yang tepat dalam mengelola aktivitas yang ada di berbagai
sektor. Hampir seluruh sektor di Indonesia seperti perusahaan, perbankan, industri,
dan kesehatan sudah menerapkan teknologi informasi (Mariza et al., 2020).
Teknologi informasi dan sistem informasi yang berkembang dan menjadi lebih
kompleks dengan sangat cepat memberikan peluang yang dapat diandalkan untuk
mendukung berbagai aktivitas organisasi (Lantang et al., 2019). Penggunaan
teknologi informasi dinilai lebih efektif dalam keberlangsungan kinerja proses
pelayanan. Melalui teknologi informasi aktivitas proses pelayanan dapat dilakukan
secara otomatis melalui sistem dan data-data yang ada dapat terintegrasi dengan
baik. Selain itu dengan menerapkan teknologi informasi beberapa pengelolaan data
menjadi sebuah informasi akan lebih efektif dan efisien.

Salah satu sektor yang sudah banyak menerapkan teknologi informasi yaitu
sektor kesehatan khususnya pada instansi rumah sakit. Penggunaan teknologi
informasi merupakan hal yang penting untuk diterapkan di sektor kesehatan karena
teknologi informasi dapat membantu rumah sakit dalam memproses data pasien
dengan optimal sehingga dapat mempengaruhi tingkat kecepatan rumah sakit dalam
memberikan pelayanan (Dzakiyyah et al., 2021). Penerapan teknologi informasi
berupa Sistem Informasi Manajemen Rumah Sakit (SIMRS) merupakan salah satu
cara non-medis yang dapat meningkatkan kualitas pelayanan dan pengolahan
informasi sehingga pelayanan terhadap pasien menjadi lebih baik dan mendukung

alur kinerja klinis nawangsih (Nawangsih, 2017).



SIMRS telah diatur dalam Permenkes RI Nomor 82 Tahun 2013 Tentang
Sistem Informasi Manajemen Rumah Sakit yang mendefinisikan bahwa SIMRS
merupakan sistem teknologi informasi komunikasi yang mampu memproses dan
mengintegrasikan seluruh alur proses pelayanan rumah sakit dalam bentuk jaringan
koordinasi, pelaporan dan prosedur administrasi untuk memperoleh informasi yang
tepat dan akurat, serta menerapkan bagian dari Sistem Informasi Kesehatan. Sistem
informasi dapat digunakan dalam meningkatkan aktivitas pelayanan data dan
informasi, Kkhususnya dapat membantu melancarkan dan mempermudah
pembentukan kebijakan untuk meningkatkan pelayanan kesehatan. Pada Pasal 3
Ayat 1 ditegaskan bahwa setiap rumah sakit diwajibkan untuk menyelenggarakan
SIMRS (Menteri Kesehatan RI, 2013). Penggunaan teknologi informasi pada
rumah sakit merupakan hal yang sangat penting terutama dalam aktivitas pelayanan
rumah sakit. Namun dalam penggunaan dan implementasi teknologi informasi
dapat terjadi kemungkinan timbulnya risiko yang dapat mengancam
keberlangsungan proses pelayanan di rumah sakit. Pengelolaan terhadap adanya
risiko yang muncul perlu untuk diperhatikan. Salah satu langkah pertama rumah
sakit dalam mengelola risiko yaitu dengan melakukan penilaian risiko teknologi
informasi (Matondang et al., 2018).

Risiko merupakan ketidakpastian yang muncul karena informasi tentang
suatu kejadian masih kurang atau tidak tersedia. Ketidakpastian yang dapat
berdampak menguntungkan maka disebut sebagai kesempatan atau peluang,
sedangkan ketidakpastian yang berdampak merugikan disebut dengan risiko
(Lisananda, 2021). Risiko tidak dapat dihilangkan ataupun dihindari, melainkan
risiko perlu untuk dikelola dengan baik dan diminimalisir agar tidak menyebabkan
dampak yang lebih besar lagi. Pengendalian risiko dapat dilakukan dengan
menerapkan manajemen risiko yang tepat sehingga dapat menjadi sebuah
pertimbangan bagi instansi dalam mengambil suatu keputusan guna untuk
mengendalikan risiko tersebut (Pratama & Pratika, 2020). Manajemen risiko
merupakan proses untuk mengidentifikasi dan pengembangan strategi mitigasi
risiko T1 yang memiliki potensi dapat menyebabkan dampak negatif terhadap suatu

organisasi (Astuti et al., 2021). Manajemen risiko memiliki peran yang penting



dalam bidang teknologi informasi. Penerapan manajemen risiko yang tepat dapat
mengurangi tingkat kemungkinan dan dampak terjadinya risiko teknologi
informasi, sebaliknya jika penanganan risiko tidak tepat maka tingkat risiko akan
semakin tinggi (Lisananda, 2021). Untuk melakukan manajemen risiko diperlukan
kontrol dan pengukuran kinerja manajemen risiko dengan menentukan risiko apa
saja yang harus diperhatikan dan untuk mengetahui level risiko dengan melakukan
beberapa rangkaian aktivitas yaitu mengidentifikasi risiko, mengevaluasi penilaian,

dan pengendalian risiko.

Rumah Sakit Nahdlatul Ulama Tuban (RSNU Tuban) merupakan salah satu
sektor kesehatan yang berada di Tuban Jawa Timur. RSNU Tuban dibuka sejak
tanggal 22 Februari 2009. Saat ini RSNU Tuban sudah menerapkan teknologi
informasi untuk mendukung aktivitas dan pelayanan rumah sakit. Sistem Informasi
Manajemen Rumah Sakit (SIMRS) merupakan salah satu teknologi informasi yang
telah diimplementasikan untuk mendukung proses pelayanan yang ada di rumah
sakit. Sistem informasi ini bernama SIMRS Hospistar yang dikelola oleh bagian IT
rumah sakit. SIMRS Hospistar sudah terintegrasi untuk melakukan aktivitas seperti
pengelolaan data informasi yang ada di rumah sakit. Penerapan sistem informasi
sangat memungkinkan dapat berpotensi adanya risiko. Terlebih lagi rumah sakit
memiliki data-data yang penting mengenai pasien, jika terdapat risiko baik besar

maupun kecil dapat mengganggu kinerja dan pelayanan rumah sakit.

Saat ini RSNU Tuban belum menerapkan manajemen risiko teknologi
informasi, untuk penanganan risiko T1 masih belum terdapat panduan yang menjadi
acuan jika risiko terjadi dikemudian hari. Sebagian besar risiko Tl yang sering
terjadi di RSNU Tuban yaitu menurunnya kinerja sistem ketika terdapat banyak
transaksi atau aktivitas secara bersamaan sehingga membuat sistem bekerja lebih
lambat selain itu human error juga menjadi risiko yang perlu untuk diperhatikan.
Untuk meminimalisir terjadinya risiko teknologi informasi di RSNU Tuban perlu
menerapkan manajemen risiko dengan mengukur dan mengevaluasi risiko tersebut.
Pengukuran risiko bertujuan untuk meminimalkan dan mengatasi risiko teknologi
informasi yang ada di rumah sakit. Setelah dilakukan pengukuran maka dapat

diketahui seberapa besar ancaman dan kerentanan di setiap informasi data yang



dinilai cukup tinggi. Sehingga dapat diterapkan penanganan yang tepat dengan

memprioritaskan risiko yang paling besar (Matondang et al., 2018).

Dalam penelitian ini untuk melakukan aktivitas manajemen risiko pada
sistem informasi RSNU Tuban berpedoman dengan framework ISO 31000:2018
dan COBIT 5 For Risk. Dari masing-masing framework memiliki keunggulan pada
setiap prosesnya. Pada framework ISO 31000:2018 terdapat prinsip, kerangka
kerja, dan proses untuk melakukan implementasi operasional proses manajemen
risiko. Sedangkan pada COBIT 5 For Risk lebih berfokus dalam panduan proses
manajemen risiko teknologi informasinya saja. Dari framework 1SO 31000:2018
dan COBIT 5 For Risk akan dikombinasikan berdasarkan keunggulan dari masing-
masing framework untuk mendapatkan hasil penanganan risiko yang lebih efektif
sehingga dapat dihasilkan dokumen manajemen risiko dan rekomendasi
penanganan risiko teknologi informasi pada rumah sakit agar pada aktivitas
kedepannya jika terjadi permasalahan dapat diatasi dengan cara yang tepat,
sehingga risiko dapat diminimalisir atau mencegah bertambahnya risiko pada
sistem informasi di RSNU Tuban.

1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah dijelaskan, rumusan masalah yang
menjadi fokus utama pada penelitian tugas akhir ini yaitu:

1. Apa saja risiko yang ditemukan setelah melakukan tahapan identifikasi
risiko pada sistem informasi manajemen Rumah Sakit Nahdlatul Ulama
Tuban Hospistar?

2. Bagaimana hasil analisis risiko yang telah dilakukan pada sistem
informasi manajemen Rumah Sakit Nahdlatul Ulama Tuban Hospistar
dengan menggunakan framework I1ISO 31000:2018 dan COBIT 5 For
Risk?

3. Bagaimana mitigasi risiko yang tepat untuk mengatasi risiko-risiko
yang berpotensi terjadi pada sistem informasi manajemen Rumah Sakit

Nahdlatul Ulama Tuban Hospistar?



1.3 Tujuan Penelitian

Tujuan yang ingin dicapai dari penelitian tugas akhir ini yaitu:

1.

Mengetahui risiko apa saja yang berpotensi terjadi yang dapat
mengganggu Kkinerja sistem informasi manajemen Rumah Sakit
Nahdlatul Ulama Tuban Hospistar.

Mengetahui hasil analisis risiko pada sistem informasi manajemen
Rumah Sakit Nahdlatul Ulama Tuban Hospistar setelah melakukan
analisis menggunakan framework 1SO 31000:2018 dan COBIT 5 For
Risk.

Mendapatkan hasil mitigasi risiko yang tepat sehingga dapat
menghasilkan dokumentasi mitigasi risiko pada sistem informasi

manajemen Rumah Sakit Nahdlatul Ulama Tuban Hospistar.

1.4 Batasan Masalah

yaitu:

Adapun batasan masalah yang ditetapkan dalam penelitian tugas akhir ini

Analisis risiko yang dilakukan sebatas hanya berkaitan dengan sistem
informasi manajemen Rumah Sakit Nahdlatul Ulama Tuban Hospistar.
Metode yang digunakan dalam menganalisis risiko sistem informasi
manajemen Rumah Sakit Nahdlatul Ulama Tuban dengan
menggunakan standar framework ISO 31000:2018 dan COBIT 5 for
risk.

1.5 Manfaat Penelitian

Manfaat penelitian yang diharapkan dan diperoleh dari penelitian tugas

akhir ini yaitu:

1.

Manfaat Bagi Rumah Sakit

Memberikan pandangan kedepannya bagi rumah sakit mengenai
strategi yang harus dilakukan untuk menghadapi risiko sistem informasi
baik dalam hal penyusunan penanganan risiko maupun scenario risiko
sehingga dapat meminimalisir dampak negatif atau kerugian yang ada

di rumah sakit.



Manfaat Bagi Penulis

Penelitian ini sebagai bentuk pengaplikasian ilmu pengetahuan yang
telah didapatkan dan mendapatkan banyak wawasan serta pengalaman
mengenai manajemen risiko teknologi informasi untuk dapat
diaplikasikan dalam dunia kerja.
Manfaat Bagi Universitas

Menambah referensi hasil penelitian mengenai manajemen risiko
teknologi informasi, dapat mengembangkan materi pengajaran, dan

menambah relasi yang baik bagi universitas.



