BAB 1
PENDAHULUAN

Pada bab ini akan dijelaskan tentang hal-hal yang mendasar untuk dilakukannya
penelitian yang meliputi latar belakang, rumusan masalah, batasan permasalahan,

tujuan penelitian, hingga manfaat penelitian

1.1 Latar Belakang

Manajemen risiko adalah suatu proses identifikasi, mengatur risiko, serta
membentuk strategi untuk mengelola risiko melalui sumber daya yang tersedia.
Strategi yang dapat digunakan yaitu dengan cara penanganan risiko yang akan
terjadi, meminimalisir risiko, menghindari kemungkinan risiko, dan mengurangi
efek buruk dari risiko. Usaha-usaha untuk meminimalisir risiko ataupun mengatasi
risiko-risiko yang telah terjadi didalam proses bisnis dapat dilakukan dengan
manajemen risiko (Muksalmina, 2018). Pada kegiatan analisis risiko (Risk
Assessment) khususnya teknologi informasi harus bisa mengevaluasi risiko yang
kemungkinan muncul, pada umunya risiko aktivitas tidak dapat dihilangkan, tetapi
dampak pada hasil aktivitas tersebut dapat dihindari atau diatasi. Proses
menganalisis dan memperkirakan timbulnya suatu risiko pada suatu kegiatan
dianggap menjadi manajemen risiko, pada organisasi perguruan tinggi sangat
dituntut untuk merapikan sistem informasi yang baik dan bisa membantu aktivitas
pelayanan pendidikan tinggi bagi masyarakat (Dewi & Yudana, 2016).

Manfaat sistem informasi bagi instansi pendidikan yaitu mempermudah dan
meningkatkan kinerja pendidikan, mempertinggi efektifitas dan produktifitas
pendidikan, membuka peluang bagi pengaksesan, pengelolaan, dan pendayagunaan
informasi tersebut (Tuga & Aziz, 2019). Adanya sistem ini diharapkan dapat
memastikan pengolahan data yang baik antara pengguna dan area sistem akademik,
Sifat teknologi website yang mudah diakses dan digunakan menjadi alasan utama
mengapa beberapa universitas memilihnya untuk menjadi layanan universitas
(Tuga & Aziz, 2019).

GAPURA UISI adalah salah satu program pengolahan informasi mahasiswa di

Universitas Internasional Semen Indonesia (UISI) yang melakukan pengolahan



informasi dan sejumlah kegiatan akademik yang berhubungan dengan seluruh
universitas, termasuk program kemahasiswaan, fakultas, administrasi, keuangan
dan informasi lainnya. Kegiatannya meliputi proses pengelolaan siswa, transaksi
belajar-mengajar antara dosen dan mahasiswa, dan kegiatan operasional harian
administrasi akademik. Sistem informasi GAPURA UISI dengan konsep
penggunaan portal sudah menjadi kebutuhan dan tuntutan perkembangan teknologi
dan informasi khususnya dalam memberikan informasi di akademik, sekaligus
sebagai sarana komunikasi antar civitas akademika di perguruan tinggi (Suyono,
n.d.,2019). Sistem ini mempunyai penggunaan layanan pada informasi mata kuliah,
nilai mahasiswa, pemasukan nilai SKEM mahasiswa, monitoring tugas akhir
mahasiswa, sistem absensi online, sistem peminjaman buku atau ruangan online
dan kegiatan mahasiswa diluar universitas, akan tetapi dari banyaknya informasi
yang dikelola dapat menimbulkan risiko bagi perguruan tinggi, yang dapat dilihat
dari beberapa informasi mahasiswa dimana terdapat kesalahan seperti kurang
updatenya informasi kampus, dosen,dan mahasiswa yang bisa disebabkan dari
human error, kesalahan saat melakukan krs yang bisa disebabkan saat server down,
selain itu juga kurangnya pengelolaan manajemen risiko yang baik saat ini pada
GAPURA UISI dapat menimbulkan ancaman risiko.

Dengan adanya penggunaan yang tinggi terhadap Sistem GAPURA UISI maka
harus diimbangi dengan pengaturan dan pengelolaan risiko yang tepat agar
kemungkinan terjadinya risiko dapat dihindari sehingga tidak menyebabkan
kerugian dan penggambilan keputusan yang salah. Terkait dengan penerapan
Sistem Informasi dan penggunaan teknologi tidak lepas dari adanya ancaman yang
berpotensi mengganggu keberlangsungan proses akademik. Ancaman tersebut
berupa kehilangan data, kurangnya keamanan sistem, kerusakan akibat lingkungan
ataupun kesalahan dari orang yang terlibat langsung dengan organisasi. Namun
ancaman-ancaman tersebut dapat dihindari jika organisasi dapat merencanakan atau
mengantisipasi langkah aman jika timbul kegagalan. Untuk mengetahui ancaman
dan risiko keamanan yang mungkin terjadi dan dapat mempengaruhi proses
akademik serta menimbulkan kerugian instansi, maka dari itu perlu diperlukan
sebuah metode atau kerangka kerja untuk membantu proses penilaian risiko
(Fernando, 2020).



Metode yang digunakan dalam pengukuran risiko ini adalah metode ISO 31000
dan NIST SP 800-30 metode ini digunakan untuk menganalisa risiko yang mungkin
terjadi dalam sistem GAPURA UISI dengan penilaian yang luas terhadap
lingkungan risiko operasional dan aset informasi dalam konteks bagaimana mereka
digunakan, dimana mereka disimpan, dipindahkan, dan diolah serta bagaimana
mereka terkena ancaman, kerentanan dan gangguan. Penggunaan sistem informasi
ini harus disertai dengan pengelolaan masalah yang tepat dan relevan untuk
meminimalkan risiko yang mungkin timbul selama kontak dengan
perusahaan/organisasi tersebut (Harsanto & Hidayat, 2018).

Berdasarkan permasalahan yang telah dikemukakan diatas, maka peneliti
bermaksud untuk mengkaji dengan judul “ANALISIS RISIKO SISTEM
INFORMASI GAPURA UISI MENGGUNAKAN 1SO 31000 DAN NIST SP 800-30
(STUDI KASUS: UNIVERSITAS INTERNASIONAL SEMEN INDONESIA ™.

1.2 Rumusan Masalah
Berdasarkan uraian latar belakang tersebut maka rumusan masalah yang akan
diteliti adalah:

1. Bagaimana tingkat risiko pada Sistem Informasi GAPURA UISI saat
ini?

2. Bagaimana Manajemen Risiko pada Sistem Informasi GAPURA UISI
menerapkan 1SO 31000 dan NIST SP 800-30 di UISI?

1.3 Tujuan Penelitian

Adapun yang menjadi penelitian ini adalah:

1. Mengetahui hasil penilaian tingkat risiko pada Sistem Informasi
GAPURA UISI saat ini.

2. Menerapkan tahapan analisis risiko dalam sistem informasi GAPURA
UISI sesuai dengan standar dan framework 1ISO 31000 dan NIST SP
800-30.



1.4 Batasan Masalah

Adapun batasan masalah pada penelitian ini adalah sebagai berikut:

1. Penelitian ini untuk mengukur tingkat risiko sistem informasi
GAPURA UISI milik Universitas Internasional Semen Indonesia.

2. Metode yang digunakan pada penelitian yaitu 1ISO 31000 dan NIST SP
800-30.

1.5 Manfaat Penelitian
Adapun manfaat penelitian yang diberikan dalam penelitian ini adalah sebagai
berikut:

1. Manfaat Bagi Instansi
Dapat dijadikan sebagai informasi untuk meningkatkan kualitas Sistem
Informasi (GAPURA UISI) milik Universitas Internasional Semen
Indonesia berdasarkan standar ISO 31000 dan NIST SP 800-30. Bermanfaat
bagi operator sehingga penelitian ini bisa untuk menghindari risiko yang
terjadi pada penggunaan layanan Sistem Informasi Akademik (SIAKAD)

Universitas Internasional Semen Indonesia

2. Manfaat Bagi Penulis
Menambah pengetahuan dan pemahaman mengenai standar penilaian
risiko juga perlakuan risiko ISO 31000 dan NIST SP 800-30. Bertambahnya
pengalaman dan ilmu yang dapat diaplikasikan pada dunia kerja setelah

meraih gelar sarjana.



